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香港新网络安全法将于 2026年 1月 1 日生效 
 
香港新网络安全法 - 保护关键基础设施（计算机系统）条例 (香港法例第 653 章) 已通过立法会并将于 2026
年 1 月 1 日生效。 
 

 
 
于 2025 年 3 月 19 日, 香港立法会通过了此前在 2023 年起进行了公众咨询的《保护关键基础设施（计算机
系统）条例》（条例）。这是香港第一个全面的网络安全立法，旨在保护关键基础设施免受网络威胁，并
确保必要服务以及重要的社会和经济活动的可靠运作。  
  
这是响应近年一连串消防处、登记及选举事务处、机电工程署、数码港、消费者委员会和公司注册处等政
府和法定机构遭受资料泄露的事件。 
  
通过的条例旨在对（i）持续提供必要服务或(ii)维持香港重要的社会和经济活动至关重要的基础设施的运营
者进行监管。该条例将于 2026 年 1 月 1 日生效，条例要求指定的关键基础设施运营者必须遵守特定的网络
安全协议；亦涵盖了支持重要社会和经济活动的基础设施，包括主要体育场馆和科技园区。 
  
保安局将设立一个新的专员办公室，由特首委任，该办公室将得到特定行业监管机构香港金融管理局和通
讯管理局的支持，分别负责监管银行和金融服务部门以及通讯和广播部门。专员拥有广泛的权力，可以向
裁判官申请法令进行调查，或要求关键基础设施运营者所有者或第三方服务提供商配合调查或应对计算机
系统安全威胁或事件，以应对他们不愿意或无法做出回应的情况。 
  
通过的条例在执法中没有任何域外效力，只针对本地关键基础设施运营者。然而，关键基础设施运营者需
要能够提供其在香港本地或境外可存取的所有信息。 
  
政府还明确表示，中小企业和一般公众将不受到监管。这些法律要求的目的是保护对关键基础设施的基本
运作至关重要的计算机系统的安全，而不会以任何方式针对个人资料或商业机密。 
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未遵守条例下的义务可能构成违法行为，最高罚款从 50 万港元到 500 万港元不等。持续违规将使每日最高
罚款从 5万港元到 10万港元不等。该条例下的罚款适用于组织级别的CIOs，而不适用于高级管理层个人，
除非涉及虚假陈述、使用虚假档或其他与欺诈行为相关的违规行为。 
  
架构责任（“第 1 类法定责任”） 
 
关键基础设施运营者必须设立本地办公室，通知有关机构任何营运者／营运权的变更，并设立一个计算机
系统安全管理部门。 
  
关键基础设施运营者必须设立香港办事处以接收通知和其他档。对于营运者／营运权的任何变更（例如所
有权变更、管理人员变更）必须及时通知监管机构。必须设立并维护一个负责管理计算机系统安全管理部
门的专责单位，必须任命一位拥有丰富专业知识的充分主管来监督该单位，其任命须以书面形式通知专员。 
  
预防性网络安全措施（“第 2 类法定责任”） 
 
关键基础设施运营者必须报告关键计算机系统的重大变化，提交并实施安全管理计划，进行定期年度风险
评估，进行两年一次独立安全审计。 
  
关键基础设施运营者必须向监管机构报告其关键计算机系统的重大变化。为防范威胁和事故，关键基础设
施运营者必须在指定日期后的 3 个月内制定并实施详细的计算机系统保安管理计划。关键基础设施运营者
也应采取措施确保相关第三方服务提供商符合相关法定责任要求。为确保足够的风险预防和缓解，关键基
础设施运营者必须每年至少进行 1 次相关计算机系统保安风险评估，并在每次审计周期结束后的 3 个月内
向委员会提交报告，并进行 2 年 1 次计算机系统保安审计，并在每次审计周期结束后的 3 个月内向专员提
交报告。 
  
事故通报及应对责任（“第 3 类法定责任”） 
 
关键基础设施运营者必须参与专员组织的计算机系统保安演习，并在被指定为关键基础设施运营者后的3个
月内提交并实施应急计划。该应急计划应包括对网络事件分类和严重性的全面而准确的判定。 
  
关键基础设施运营者也必须报告所有严重的安保事故，即可能对关键服务的连续性和关键基础设施运营者
的正常运行产生重大影响，或导致大规模个人信息和其他数据泄露的事故，在 12 小时内向专员报告；其他
事故在 48 小时内报告。必须在 14 天内提交详细的书面报告。 
  
这项条例标志着香港网络安全框架的重大进步，旨在增强韧性，确保在不断增加的网络威胁下，重要服务
的不间断运作。已指定行业内的组织应积极评估和加强其网络安全措施，以符合新要求并与最佳实践保持
一致。 
  
作为建议，运营者应及时评估是否符合条例下的关键基础设施运营者资格，政府将从 2025 年 6 月开始分阶
段指定运营者。 
  
及早寻求法律顾问的意见，有助于理解适用的标准及义务，并审查及修订与第三方服务提供商的合同。此
外，组织应分配充足的预算及资源，以制定及实施必要的安全管理及事故应对计划，建立内部操作程序，
并进行相关培训，以确保全面遵守法例要求。 
  
如您希望成为关键基础设施运营者并了解 JML 可如何支持您建立符合该立法要求的计算机系统，请扫描下
方二维码查询我们的服务： 
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本资讯内容仅供参考及不应被依据作为法律意见。 
 
© 2025 JCHM Limited. All rights reserved. 
 


