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人工智能中的健康数据与生物识别数据之监管风险 
 
人工智能为香港企业带来创新，但同时亦需谨慎处理健康与生物识别数据以确保私隐与合规 
 

 
 
人工智能的应用正在改变商业环境，使金融、医疗、零售和科技等行业的企业能够提升运营效率并提供个
人化服务。处理敏感个人资料，例如健康记录和生物识别标识，是许多人工智能应用的基础，为创新提供
了重大机遇。然而，这些技术进展亦引发对私隐同数据保护的关注， 并受到香港《个人资料（私隐）条例》
（第 486 章）的严格监管。违反《个人资料（私隐）条例》可能导致罚款、法律责任和声誉损害。个人资
料私隐专员公署于 2024 年发布了《人工智能：个人资料保护模范框架》，以指导机构管理人工智能相关的
私隐风险。本文探讨《个人资料（私隐）条例》、《人工智能：个人资料保护模范框架》、处理敏感数据
的监管风险、合规策略以及不断演变的监管环境，为香港的商业经营者提供实用指引。 
  
《个人资料（私隐）条例》 
  
《个人资料（私隐）条例》规管个人资料的收集、处理和使用，个人资料定义为任何直接或间接与一名在
世的个人有关的数据，从该数据直接或间接地确定有关个人的身分是切实可行的；及该数据的存在形式令
予以查阅及处理均是切实可行的。这包括敏感的健康记录（例如医疗诊断、遗传档案）和生物识别标识
（例如面部扫描、指纹）。该条例适用于在香港辖区内运营的所有机构，由个人资料私隐专员公署管理，
并以六项数据保护原则为结构： 
  

1. 目的与收集原则：个人资料必须为与机构功能直接相关的合法目的而收集。 
2. 准确性与保留原则：数据必须准确、更新，且不超出其预定目的。 
3. 使用原则：资料仅可用于收集时的目的，除非获得进一步同意。 
4. 保安原则：必须采取合理措施保护数据免受未经授权的访问、丢失或滥用。 
5. 信息原则：必须通过个人资料收集声明告知个人其数据的用途。 
6. 查阅与更正原则：个人有权查阅和更正其个人资料。 
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不遵守这些原则可能导致个人资料私隐专员公署发出执法通知，违反通知构成刑事罪行，可被罚款最高
50,000 港元, 加上每日罚款 1,000 港元及监禁两年。错误处理敏感数据亦可能导致声誉损害和民事索偿。一
经再次定罪，最高可被判罚款 100,000 港元及监禁 2 年，加上每日罚款 2,000 港元。 
  
《人工智能：个人资料保护模范框架》 
  
个人资料私隐专员公署于 2024 年 6 月 11 日发布了《人工智能：个人资料保护模范框架》，以应对人工智
能系统处理个人资料（特别是健康记录和生物识别标识）所带来的私隐风险。该非约束性框架扩展了 2021
年《开发及使用人工智能道德标准指引》，针对使用人工智能系统的机构，提供《个人资料（私隐）条例》
合规性和道德使用人工智能的结构化指引。框架包括 4 个关键领域： 
  
1. 人工智能策略与治理：建立由高级管理层支持的人工智能策略，对人工智能供货商进行《个人资料

（私隐）条例》合规性尽职调查，组建跨学科人工智能治理委员会，并培训员工了解资料私隐和伦
理。 

2. 风险评估与人工监督：进行风险评估以评估私隐、法律和伦理影响，并制定书面缓解计划。需要人
工监督以验证人工智能决定。 

3. 人工智能定制与管理：尽量减少个人资料使用，测试系统的安全性和公平性，并维护人工智能事件
应对计划以解决违规问题。 

4. 持份者参与：透明披露人工智能使用情况，解释决策过程，并提供个人查阅或更正数据的机制，符
合信息原则。 

  
监管风险 
  
在香港，人工智能处理健康记录和生物识别标识为企业带来重大监管风险。例如，保险公司可能为风险评
估或健康计划收集生物识别数据（如遗传档案或健康指标），但须严格遵守《个人资料（私隐）条例》。
资料泄露是一个主要威胁，因为这些数据类型是网络攻击的主要目标。未经授权访问医疗提供者的人工智
能系统或零售商的面部识别工具可能导致罚款、执法行动和客户信任下降。未经同意将健康数据用于未授
权目的（如市场营销）违反使用原则，可能引发监管处分。未能透明披露人工智能驱动的数据处理做法违
反信息原则，可能损害客户信心。来自有缺陷训练数据的算法偏见可能导致歧视性结果，例如有偏见的信
贷评估或招聘决定，使机构面临法律和伦理挑战。过分依赖自动决策而无人工监督可能侵犯个人根据查阅
与更正原则质疑人工智能生成结果的权利。 
  
合规策略 
  
为减轻这些风险，机构必须采取与《个人资料（私隐）条例》和《人工智能：个人资料保护模范框架》一
致的措施。在部署人工智能系统之前进行私隐影响评估，有助于识别和缓解敏感数据的私隐风险。例如，
实施人工智能面部识别的零售商应使用私隐影响评估评估数据暴露风险并实施保护措施。资料最小化，符
合准确性与保留原则，涉及仅收集必要资料并在可行情况下匿名化以限制泄露风险。人工监督确保人工智
能决定的公平性和准确性，例如在医疗环境中验证人工智能诊断。包括加密和定期审计在内的安全措施对
于保护数据免受网络威胁至关重要。通过清晰的个人资料收集声明进行透明沟通，告知个人人工智能数据
处理做法，确保符合信息原则。对《个人资料（私隐）条例》义务和《人工智能：个人资料保护模范框架》
伦理指引的员工培训促进负责任的数据处理。 
  
监管环境的演变 
  
香港的监管框架正在适应个人资料处理的挑战。在未来， 金融和医疗等行业可能制定特定指引，企业需制
定相应的合规计划。全球标准，如欧盟《通用数据保护条例》，强调严格的数据保护和问责制，与香港的
监管方向一致。企业应加强数据治理和制定泄露应对协议，以满足这些要求。 
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结语 
  
人工智能处理敏感健康和生物识别资料为香港企业提供了重大机遇，但需严格遵守《个人资料（私隐）条
例》和采纳《人工智能：个人资料保护模范框架》。数据泄露、未授权数据使用、算法偏见和缺乏透明度
的风险可能导致面临罚款、法律责任和声誉损害。通过实施私隐影响评估、数据最小化、人工监督、强大
安全措施、沟通透明和员工培训，机构可减轻这些风险并负责任地利用人工智能。随着香港监管环境的演
变，预计将有《个人资料（私隐）条例》修订和进一步的人工智能指引，企业必须保持积极主动以确保合
规并维持竞争力。 
  
如欲了解 JML 可如何协助您应对利用人工智能处理敏感数据的法律挑战，确保符合《个人资料（私隐）条
例》及《人工智能：个人资料保护模范框架》，请扫描下方二维码，探索我们的法律服务。 
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